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1. 교내 랜섬웨어 피해사례

▶ 최근 들어 교내 랜섬웨어 피해사례가 증가하고 있음

1) 매월 각 행정부서 및 연구실 PC 등에서 평균 4군데 감염 사례 발생(연간 50회의 피해사례 발생)

2) 이메일에 첨부된 파일실행 및 URL 클릭을 통한 감염사례가 가장 많이 발생

# 사례 1.

# 사례 2.



2. 랜섬웨어 감염증상



▶ 랜섬웨어 감염경로

3. 랜섬웨어 감염경로

1 이메일

랜섬웨어를 유포하는 파일이 첨부되거나 다운로드 할수 있는 URL 링크 포함

4 네트워크 전파

유/무선 네트워크 설정 미흡으로 인해 랜섬웨어 확산 및 감염

2 취약점 악용

보안이 취약한 웹사이트, 커뮤니티 등에 접속 시 PC 내 운영체제나 응용프로그램 취약점 이용

3 파일공유사이트

랜섬웨어를 포함한 위장파일(영화, 사진 등)이 존재하며, 이러한 파일 다운로드를 통해 감염



4. 랜섬웨어 감염 시 대응방안

백업 파일이
있습니다

복구 도구가
있습니다

감염파일
복구

복구 툴
다운로드

백업파일, 복구도구가
없습니다.

복구안함
(포맷)

비용지불
(비트코인)

재발 방지를 위한 예방 수칙 이행

▶ 랜섬웨어 복구절차



5. 랜섬웨어 사전예방 및 대응절차

▶ 랜섬웨어 피해예방수칙

1 모든 소프트웨어는 최신 버전으로 업데이트 하여 사용

- 보안업데이트가 제공되는 최신 버전의 운영체제 사용 및 매달 발표되는 보안 업데이트 적용
※ 윈도우 XP, 비스타 등 보안 지원이 중단된 운영체제는 최신 버전으로 교체

- 사용하지 않는 불필요한 소프트웨어는 즉시 삭제

2 백신 소프트웨어를 설치하고, 최신 버전으로 업데이트

- 최신 업데이트를 유지하고 실시간 감시 기능 활성화 등 백신 소프트웨어가 정상적으로

동작하도록 설정

- 주기적으로 PC 악성코드 검사 수행

3 출처가 불명확한 이메일과 웹사이트 주소(URL) 실행 금지

- 수상한 이메일 열람과 첨부파일 실행, URL 클릭 절대 금지

- 이메일에 첨부되어 있는 스크립트(JS, JAVA 등)나 실행파일(EXE, SCR, VBS 등) 실행 금지



5. 랜섬웨어 사전예방 및 대응절차

▶ 랜섬웨어 피해예방수칙

4 파일 공유 사이트 등에서 파일 다운로드 및 실행에 주의

- 영화, 음원 등 무료제공 사이트는 악성코드 및 랜섬웨어의 주요 유포지

5 개인 PC 내 중요 자료는 정기적으로 백업 실시

- 업무 및 기밀문서, 각종 이미지 등 중요파일은 주기적으로 백업

- 특히 중요파일은 PC 외에 외부 저장장치나 웹하드 등을 이용한 2차 백업 실시



5. 랜섬웨어 사전예방 및 대응절차

▶ 랜섬웨어 대응절차

1 증상확인

1) 파일 사용불가 : 평소 문제없이 열렸던 문서, 사진, 그림, 음악, 동영상 파일들 중 일부 혹은

전체가 읽을 수 없게 되거나 열리지 않는 현상이 발생

2) 파일 확장자 변경 : 파일의 이름과 확장자가 바 뀌거나 파일 확장자 뒤에 특정 확장자가 추가

된 것을 볼 수 있음

3) 부팅 불가능 : 사용하던 운영체제로 부팅이 되지 않고, 랜섬웨어 감염 사 실 및 금전요구

화면을 볼 수 있음

4) 바탕화면 변경 및 감염 알림 창 : 사용자의 파일이 암호화되었음을 알리고 이를 해제하기 위

한 비용과 지불할 방법을 보여주는 안내창을 볼 수 있음

2 긴급조치

1) 부서 문서함 및 외부 저장장치 연결 해제 : 랜섬웨어는 공유폴더, PC에 연결되어 있는 이동

식 저장장치(USB)나 외장하드 등에 저장되어 있는 파일에도 접근해서 암호화할 수 있으므로

즉시 연결 해제하기

- 네트워크 차단 : 네트워크를 통해 랜섬웨어가 확산 될 가능성이 있으므로, 감염 사실 확인 시

네트워크 차단



5. 랜섬웨어 사전예방 및 대응절차

▶ 랜섬웨어 대응절차

3 신고하기

1) 화면 캡쳐하기 : 감염 알림창과 암호화 된 파일이 생성된 화면 캡쳐 및 저장

2) 신고하기 : 정보통신원 시스템운영팀(내선 8738)에 해당 사항을 신고하고 남겨놓은 증거물

(화면 캡쳐본)을 제출

4 데이터 복구하기

1) 랜섬웨어에 의해 암호화되지 않은 PC 또는 이동식 저장장치(USB)에 데이터 백업하기

2) PC 포맷 및 운영체제 재설치, SW 최신 보안 업데이트 적용

3) 기존 백업매체 연결 및 데이터 복구


